Politica de Backup e Restauragao
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1.Introdugao

1.1. Para manter a continuidade dos negdcios do Cartério do 1° Oficio Registro de Imoveis Titulos
e Documentos de Alta Floresta a ON LINE ENGENHARIA DE SISTEMAS LTDA, através do seu
software estabelece mecanismos que permitam a guarda dos dados e sua eventual restauragcao
em casos de perdas por erro humano, ataques externos, catastrofes naturais ou outras ameacas.
No sentido de assegurar a proteg¢do dos seus dados eletrdnicos, o presente documento apresenta
a politica de backup e restauracéo, onde se estabelece o0 modo e a periodicidade de coépia dos
dados armazenados pelos sistemas computacionais.

Este documento faz parte do programa de compliance do cartdrio 1 ? Oficio a Lei
Geral de Protecéo de Dados (Lei n®13.709/2018 - “LGPD *)

2. Objetivos

2.1. Art. 1° Regulamentar a politica de backup das informacgdes eletrénicas no ambito do Cartério
do 1° Oficio, com o objetivo de estabelecer diretrizes para o processo de cépia e armazenamento
dos seus dados, visando garantir a seguranga, integridade e disponibilidade, em conformidade
com a Politica de Seguranga da Informagao.

3. Definigoes

3.1. Para o disposto neste documento considera-se:
| — Administrador de Backup: colaborador do quadro do Cartério do 1° Oficio
responsavel pelos procedimentos de configuracéo, execugao, monitoramento e testes
dos procedimentos de backup e restauragao;
Il — Administrador de Recurso: colaborador do quadro do Cartério do 1° Oficio
responsavel pela administracdo de ativo de TIC, fisico ou virtual, sob responsabilidade
da empresa ON LINE ENGENHARIA DE SISTEMAS LTDA.
Il — Backup Completo (full): modalidade de backup na qual os dados sao copiados
em sua totalidade;
IV — Backup Diferencial: modalidade de backup na qual somente os arquivos novos
ou modificados desde o ultimo backup completo sdo copiados;



V — Backup Incremental: modalidade de backup na qual somente os arquivos novos
ou modificados

desde o ultimo backup - seja ele completo, diferencial ou incremental - sdo copiados.
VI — Clientes de backup: todo equipamento servidor no qual é instalado o agente de
backup;

VIl — Recuperagao de Desastre: estratégia de recuperagdo de dados motivada por
sinistros de grave amplitude fisica ou légica;

VIl — Midia: meio fisico ou virtual no qual efetivamente armazenam-se os dados de
um backup;

IX — Retengdo: periodo de tempo em que o conteudo da midia de backup deve ser
preservado;

X — Objeto: qualquer dado passivel de backup e restauragao;

XI — Tarefa de Backup: mecanismo que é executado sob demanda ou de acordo com
um agendamento e vincula um ou mais objetos a uma modalidade de backup e um
periodo de retencéo.

4. Referéncias

4.1. A presente politica tem como referéncias:
| — Politica de Seguranca da Informacéo;
Il = Norma ABNT NBR ISO/IEC 27001:2013 Tecnologia da informacao - Técnicas de
seguranga - Sistemas de gestao de seguranca da informacgéo - Requisitos;
Il — Norma ABNT NBR ISO/IEC 27002:2013 Tecnologia da informagéo - Técnicas de
seguranca - Codigo de pratica para a gestao da seguranga da informacao;
IV — Lei n°® 13.709/2018 - Lei Geral de Protecao de Dados Pessoais.

5. Responsabilidade e Atribuicées

5.1. O Departamento de Tl sera o Administrador de Backup, ficando responsavel pela politica e
procedimentos relativos aos servigcos de backup e restauracdo, bem como de guardar as midias
moveis e assegurar o cumprimento das normas aplicaveis.

5.2. Sao atribuicdes do Administrador de Backup:

| — propor modificagcbes visando o aperfeicoamento da politica de backup;

Il — criar e manter as tarefas de backup;

IIl — configurar a ferramenta de backup e os clientes;

IV — criar e manter midias, se o procedimento de backup as utilizar;

V — testar o backup e a restauragao;

VI — criar notificacbes e relatorios;

VII — verificar periodicamente os relatérios gerados pela ferramenta de backup;

VIl — restaurar os backups em caso de necessidade;

IX — gerenciar mensagens e logs diarios dos backups, fazendo o tratamento dos erros
de forma que o procedimento de backup tenha sequéncia e os erros na sua execug¢ao
sejam eliminados;

X — fazer manutengdes perioddicas dos dispositivos de backup, se forem utilizados
dispositivos deste género;

XI — fazer o carregamento das midias necessarias para os backups programados;

Xl — comunicar ao Administrador do Recurso os erros e ocorréncias nos backups;

Xlll — fazer o armazenamento das midias de backup em cofre apropriado, caso o
backup se utilize de midias fisicas.

6. Escopo do backup e sua formalizagao

6.1. Todo e qualquer ativo de TIC que armazene dados devera ser considerado para avaliagao de
inclusdo no processo de backup.

6.1.1. O responsavel por cada recurso devera definir quais diretérios e arquivos serao incluidos no
backup, tendo como prioridade:



a) arquivos de configuragdes de sistemas operacionais e aplicativos instalados em
servidores;
b) arquivos de log dos aplicativos, inclusive log da ferramenta de backup e
restauragao;
c¢) informagodes e configuragdes de banco de dados;
d) conteudo de repositérios de dados associados a sistemas
e) arquivos institucionais de usuarios (documentos e e-mails);
e) arquivos de aplicagcdes desenvolvidas pelo Cartorio do 1° Oficio ou quaisquer outros
nao descritos neste, mas que a perda de suas informagdes gere prejuizo a esta
empresa.
6.2. O Administrador de Backup ou o Administrador de Recurso que pleiteia a inclusdo de um
Cliente de Backup devera definir quais diretérios e arquivos nao serao incluidos na rotina, tendo
como referéncia:
a) arquivos do sistema operacional ou de aplicagdes que podem ser recolocados
através de uma nova instalagao;
b) arquivos temporarios.
6.3. Para os aplicativos e/ou bancos de dados devem ser seguidas as recomendagdes sugeridas
pelo
desenvolvedor e/ou fabricante.
6.4. Os procedimentos de backup deverao ser atualizados quando houver:
| — novas aplicagdes desenvolvidas;
Il — novos locais de armazenamento de dados ou arquivos;
Il — novas instalagdes de bancos de dados;
IV — novos aplicativos instalados;
V — outras informagdes que necessitem de protegao através de backups deverao ser
informadas ao
Administrador de Backup, pelo Administrador de Recurso.
6.5. Para a especificacdo de um backup, o Administrador de Recurso devera formalizar chamado
técnico através da ferramenta de controle de atendimentos. O chamado devera conter as
informacdes relativas ao backup, tais como: identificagao do servidor e dados a serem incluidos.

6.5.1. Os procedimentos de backup deverdo ser configurados na ferramenta de
backup, seguindo as orientacées do documento de solicitacdo de backup;

7. Prazo de retengao

7.1. Aretencéo dos backups deve observar os seguintes prazos:

| — diario: dez ultimos dias;

Il — semanal: seis ultimas semanas;

Il — mensal: sessenta ultimos meses;

IV — semestral: permanente;
7.1.1. Expirado o prazo de retengcdo dos dados armazenados, a midia podera ser reutilizada ou
destruida, observando sempre seu estado de utilizagdo e numero de leitura/gravagéo. A midia néo
devera ultrapassar 30 anos de armazenamento, devendo, nesse caso, ser copiada para outra
midia, destruida de forma segura e descartada em lugar destinado para tal, obedecendo as leis
ambientais.
7.2. Sempre que necessario devera ser realizada a atualizagédo das midias de backup com a
finalidade de preservar o acesso aos dados nelas contidas.

8. Procedimentos de backup

8.1. A criacdo e operacao dos backups deverdo obedecer as seguintes orientagdes:
| — criagdo de backups:
a) o backup devera ser programado para execugdo automatica em horarios de
menor utilizagdo dos
sistemas;



Il — operagao de backups:
a) o backup devera ser monitorado pelo Operador NOC;
b) para todos os backups realizados, deve ser gerado um extrato automatizado
pela propria ferramenta de backup. Tal extrato devera ser enviado por e-mail
para o Administrador de Backup;
c) para os backups que apresentarem falhas, o Operador NOC devera criar uma
entrada em relatério citando os clientes de backup e se houve acao corretiva
adotada. Competira ao Administrador de Backup tratar falhas remanescentes.
8.2. Os backups deverao ser realizados preferencialmente como disposto a seguir:
| — os backups diarios serdo executados de segunda a sexta-feira, entre 18h e 6h do
dia posterior, em modo incremental,;
Il — os backups semanais serdo executados nos finais de semana, iniciando aos
sabados, em modo incremental. Nao havera execugdo de backup semanal quando
coincidir com o backup mensal ou semestral;
Il = os backups mensais serao executados no primeiro sabado do més, em modo
incremental. Nao havera execucdo de backup mensal quando coincidir com o backup
semestral,
IV — os backups semestrais serdo executados no primeiro sabado dos meses de
Janeiro e Julho, em modo completo.
V — em caso de falha em algum procedimento de backup ou impossibilidade da sua
execucao, o Administrador de Backup devera adotar as providéncias necessarias para
promover a salvaguarda das informacbes através de outro mecanismo, como por
exemplo: nova execug¢ao do backup em horario comercial ou copia dos dados para
outro servidor.

9. Procedimentos de restauragao

9.1. Arecuperagao de backups devera obedecer as seguintes orientacdes:
I — A solicitagcao de recuperacao de objetos devera sempre partir do responsavel pelo
recurso, através de chamado técnico, utilizando a ferramenta de controle de
atendimentos.
Il — o chamado técnico deve conter, ao menos, 0 nome e setor do usuario, o(s)
objeto(s) a ser(em) recuperado(s), localizacdo em que se encontra(m), a data da
versao que deseja recuperar, local alternativo para o armazenamento do(s) objeto(s)
recuperado(s), se for o caso, e a justificativa para recuperagao.
Il — este chamado sera encaminhado ao Administrador de Backup, que apods a
conclusdo da tarefa, realizarda o fechamento do chamado indicando a restauracao
do(s) objeto(s).
IV — A restauracao de objetos somente sera possivel nos casos em que este tenha
sido atingido pela estratégia de backup.

10. Teste de confianga

10.1. Os backups mensais e semestrais deverdo ser testados quanto a integridade e
recuperabilidade dos objetos, de maneira amostral, no prazo maximo de uma semana apds a sua
execucao.

10.1.1 Caso seja detectada falha no backup ou se o0 mesmo estiver incompleto, novo backup
devera ser executado com vistas ao seu armazenamento.

10.1.2. Para todos os testes realizados devera ser gerado um relatério que ficara sob guarda do
DSU.

11. Recuperagédo de desastre

11.1 As copias do tipo Recuperagao de Desastres serao feitas com base na replicagdo das midias
do backup semestral e serdo armazenadas em cofre de seguranca do CPD e que esteja,
preferencialmente, localizado em local remoto.



11.1.1. A geracao das midias de Recuperacao de Desastres ocorrera apds a realizagao do teste
do backup semestral e tera retencao de um semestre.

11.2. Quaisquer procedimentos programados nos equipamentos “servidores” e que impliquem
riscos ao seu funcionamento ou em quaisquer dispositivos de armazenamento do CPD, somente
deverao ser executados apds a realizagdo do backup dos seus dados.

12. Descarte das midias

12.1. O descarte das midias de backup inserviveis ou inutilizaveis devera ser feito pelo
Departamento de Tl mediante solicitagdo do Administrador de Backup.

12.1.1. As midias de backup a serem descartadas deverdo ser destruidas de forma a impedir a
sua reutilizagao ou acesso indevido aos dados por pessoas nao autorizadas conforme preconiza a
Politica de Seguranga da Informacao.

13. Disposi¢oes finais

13.1 Esta politica sera reavaliada a cada 2 (dois) anos ou sempre que surgirem novos requisitos
tecnoldgicos, corporativos e/ou legais.

13.2. Esta politica podera ser complementada por normas e procedimentos especificos.

13.3. Casos excepcionais ou nao previstos serdo tratados pela Direcao do Centro de
Processamento de Dados.



